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Resumo

Esse estudo aborda métodos relacionados as adequagBes necessarias para atender as especificacfes
presentes na Lei Geral de Prote¢do de Dados - LGPD e os impactos causados por essa regulamentacéao
nos processos de gestdo de documentos empresariais. Para isso, 0 estudo se baseia na pesquisa de
natureza qualitativa acompanhada pela pesquisa exploratorio-descritiva, tendo como estratégia de
pesquisa estudo de caso em uma instituicdo de ensino superior. Os temas destacados comp&em a reviséo
da literatura suportada pela pesquisa bibliogréafica, investigando as tecnologias para informatizacdo de
processos, armazenamento em rede e evolugdo de alguns conceitos j& consolidados pelas praticas em
universidades. Numa analise prévia constata-se que a LGPD foi criada para regularizar os dados pessoais
de terceiros no poder de empresas garantindo que serdo coletados o minimo possivel de dados e somente
mediante ao consentimento e que estardo protegidos de vazamentos, armazenados de forma segura e em
caso de descumprimento a empresa tera prejuizo financeiro, como multas e processos judiciais. Trata-se
de tema atual e relevante que impactara em processos ja estruturados.
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Abstract

This study addresses methods related to the necessary adjustments to meet the specifications present
in the General Data Protection Law - LGPD and the impacts caused by this regulation in the business
document management processes. For this, the study is based on qualitative research accompanied by
exploratory-descriptive research, having as a research strategy a case study in a higher education
institution. The highlighted themes comprise the literature review supported by bibliographic
research, investigating technologies for computerization of processes, network storage and evolution
of some concepts already consolidated by practices in universities. In a previous analysis, it appears
that the LGPD was created to regulate the personal data of third parties in the power of companies,
guaranteeing that as little data as possible will be collected and only with consent and that they will be
protected from leaks, stored safely and in case noncompliance, the company will suffer financial
losses, such as fines and lawsuits. This is a current and relevant topic that will impact on already
structured processes.
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INTRODUCAO

Atualmente, diante da Era da Informacdo ou Era digital, o tema protecdo de dados
pessoais tem recebido muita preocupacdo em razédo dos riscos causados pelo intenso trafego de
documentos pessoais e empresais pela internet. No Brasil, via-se a caréncia de uma lei que
regularizasse o uso destes dados. A Lei Geral de Protecdo de Dados (LGPD) n° 13.709/2018
foi criada para garantir o direito as necessidades bésicas dos cidaddos, como privacidade,

seguranca, controle, informacao, e fiscalizacdo dos seus dados.

Esta lei impactara em empresas de todos os setores, para que tenham cuidado e
responsabilidade ao extrair dados da sociedade, na coleta, no armazenamento, na utilizacdo e
também no descarte para que a informacdo se mantenha segura do inicio ao fim do processo,
espera-se que a seguranca cibernética das empresas alcance um nivel nunca antes alcangado,

visto que o descumprimento desta lei acarretard em multas.

O objetivo geral desta pesquisa é apresentar os impactos e as adequagdes necessarias
para atender a lei geral de protecdo de dados nos processos académicos da secretaria em uma
instituicdo de ensino superior. Os objetivos especificos sdo apresentar por meio de
fundamentacédo teorica a necessidade de rever os processos envolvendo dados, sistemas de
informacdo, gestdo de documentos nas atividades académicas e identificar fragilidades nos
processos atuais que precisaram sofrer adequacdes para atenderem as especificacfes da
LGPD.

A metodologia sera de abordagem qualitativa, de natureza exploratéria-descritiva que
se dara por estudo de caso, tendo como objeto de analise do setor de gestdo académica de uma
instituicdo de ensino superior, buscando entender qual impacto da lei tratada neste artigo nos
pontos mais vulneraveis.

No decorrer do artigo serdo utilizados diversos autores como referencial tedrico, entre
0s autores estdo, Laudon e Laudon, Andrade, Baldam, Mullinse e a Lei n® 13.709/2018, base
para o estudo de caso. Deste modo, espera-se comprovar a importancia de rever todos processos
académicos para que atendam as especificacdes da nova Lei Geral de Protecdo de Dados

Pessoais visando torna-los mais praticos, seguros e eficientes.

1. FUNDAMENTAGCAO TEORICA

1.1. Dados, informacdes e conhecimento
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Os dados, informacdes e conhecimentos de alguma forma estdo presentes no dia a dia
de todos, seja em casa, no trabalho, nas faculdades ou escolas, por isso a importancia de saber
seus significados e a sua relagdo com a seguranca. Nas atividades organizacionais séo gerados
dados em todos os processos, e quando informatizados devem ser trabalhados para serem
transformados em conhecimentos que possam auxiliar na tomada de decisdes. Conforme Lins
(2003, p.25) “No ambiente de negdcios, a diferenga entre dado, informacao e conhecimento ¢
uma questdo do grau em que estas entidades contribuem para reduzir a incerteza do seu usuario
no momento de tomada de decisdo”. Em um primeiro momento séo gerados os dados de forma
bruta, que por si s6 ainda ndo sdo suficientes para as analises, mas é a base para as demais etapas

do processo de conhecimento.

Os dados, em si, ndo tém qualquer relevancia ou propésito. O acumulo de dados pode
criar a ilusdo de possibilidade de melhores decisfes, enquanto seu excesso pode
dificultar a extragdo do significado que realmente importa, [...] mesmo assim ndo pode
se negar que os dados sdo indispensaveis por serem a principal matéria-prima para a
criacdo da informagéo. LINS (2003, p.26)

Uma vez que estes dados sdo decodificados e transformados em algo mais objetivo e
completo podem ser considerados informac@es, tornando-se mais Gteis para analises e decisdes
baseadas em seu conteudo. De acordo com Lins (2003, p.26) “A informacdo visa orientar quem
a recebe no sentido de modificar a percep¢do sobre o que estd em analise. Contudo, o0 que
constitui informacg&o para uns pode néo ter absolutamente qualquer valor para outro”.

A partir da interacdo dos analistas com as informacdes processadas € que se torna
possivel adquirir conhecimento, garantindo maior qualidade nos resultados obtidos e poder de
decisdo mais efetiva. Segundo Probst, Roub e Ramhardt (2002, p. 24) “Ao contrario de fazer
distingdes nitidas entre dados, informacgdes e conhecimento, pode ser mais Util coloca-los em
uma serie continua com os dados em uma extremidade e o conhecimento na outra”. Os dados,
as informagbes e o0s conhecimentos gerados devem ser compreendidos pelo sistema de

informagéo.
1.2. Sistemas de Informacéo

Para Danverport (1998), entende-se por gestdo da informacdo, um conjunto de
atividades composto pelo modo como as organiza¢Ges obtém, distribuem e consomem a
informacdo. Sendo assim, trata-se de um processo que necessita de aperfeicoamento e
monitoramento constante. Este suporte pode ser viabilizado através das implantacGes de

Sistemas de Informacéo. Entende-se por Sistema de Informacao:
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Um conjunto de componentes inter-relacionados trabalhando juntos para coletar,
recuperar, processar, armazenar e distribuir informacdo com a finalidade de facilitar
0 planejamento, o controle, a coordenagdo, a analise e 0 processo decisério em
empresas e outras organizagfes. (Laudon, Laudon, 1999, p.4)

Logo, os Sistemas de Informagéo (SI) tém como elemento principal a informagéo com
foco em armazenamento e fornecimento de informacdes para viabilizar os processos de um
Orgdo ou empresa. A aplicacdo desse sistema é primordial, uma vez que a informacéo, embora

seja um recurso intangivel, é de um valor imensuravel.

Os Sistemas de Informagdo automatizam muitas etapas que antes eram executadas
manualmente. A tecnologia da Informacdo pode alterar o fluxo de informacéo,
tornando possivel que um nimero maior de pessoas acesse e compartilhe informacgoes,
substituindo as etapas sequenciais por tarefas que podem ser executadas
simultaneamente e eliminado o atraso na tomada de decisdo. (Laundon e Laudon,
2010)

Levando em consideracdo que uma empresa ou 6rgdo produz um grande volume de
informacBes diariamente, € necessaria a aplicacdo de ferramentas que possibilitem um
gerenciamento eficaz. Andrade e Alvarenga Neto (2009) observam que “o excesso de
informacdo desnecessaria e a escassez de informagdes sdo fatores que complicam o
desempenho das atividades do dia-a-dia nas organizagoes”.

A informacdo é um ponto chave e estratégico dentro de uma empresa e a forma como
é tratada pelos gestores pode ser o diferencial para o negocio, segundo Laudon e Laudon (2010)
“o investimento em sistemas de informacao € a forma que as empresas tém de administrar suas
funcBes internas e lidar com as demandas. Com objetivo de atingir exceléncia operacional,
melhorar tomadas de decisdo em termos de precisdo ou rapidez, entre outros”.

Por este motivo, € preciso acessibilidade e conhecimento de todas as informacdes que
realmente influenciam suas atividades, e o descarte das que ndo tém influéncia alguma. Este

gerenciamento da informacéo serd fundamental na tomada de decisdes.
1.3. Gestéo e Seguranca da Informacéao

A seguranca da informacao se refere a protecdo que a instituicdo deve garantir sobre 0s
dados de terceiros e os dados internos da empresa, seja atraves de acdes ou ferramentas que
auxiliam nesse objetivo. Sémola (2003) a define como “uma area do conhecimento dedicada a
protecdo de ativos da informagédo contra acessos ndo autorizados, alteragdes indevidas ou sua
indisponibilidade”

Existem trés principios basicos relacionados a seguranca da informacao, sendo eles:

a) Confidencialidade: a informagdo somente pode ser acessada por pessoas
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explicitamente autorizadas. E a protegéo de sistemas de informagao para impedir
gue pessoas ndo autorizadas tenham acesso.

b) Disponibilidade: a informacdo deve estar disponivel no momento em que a
mesma for necessaria.

c) Integridade: a informacdo deve ser recuperada em sua forma original (ho
momento em que foi armazenada). E a protec&o dos dados ou informagcdes contra
modifica¢Oes intencionais ou acidentais ndo-autorizadas.

ALBUQUERQUE E RIBEIRO (2002)

A gestdo da seguranca da informacg&o garante a reducdo de riscos, apresetando préaticas
eficazes de protecdo e para garantir esta seguranca nos documentos que sdo manipuladas de

forma eletronica, é necessario:

Definir quais s@o os pontos de controle e as possiveis ameagas. No primeiro caso, a
infraestrutura de TI (softwares e hardwares), as redes logicas e até mesmo os dados
pessoais devem fazer parte desse escopo. J& as ameagas podem variar de acordo com
esses pontos de controle e a dindmica de trabalho da companhia. (STEFANINI, 2019)

Em suma, as melhores formas de garantir a seguranca da informagdo na empresa séo
conscientizar as pessoas que manipulam a informacéo, utilizar termos de confidencialidade
com responsabilidade juridica, e principalmente, quando se trata de informacao eletronica,

utilizar softwares e hardwuares eficazes, que garantam a prote¢ao dos documentos.
1.4. Lei Geral da Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (LGPD), € a norma federal n® 13.709, que
foi sancionada em 14 de agosto 2018, pelo entdo Presidente da Republica Michel Temer. Com
vigéncia estabelecida em 18 de setembro 2020. Trata-se de regras para manipulacdo de dados,

com o intuito de garantir seguranca a informacéo.

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (Art. 1° da norma federal
n.13.709, de 14 de agosto de 2018)

Os principais objetivos desta norma sao, segundo o portal LGPD Brasil sdao “assegurar
o direito a privacidade e a protecdo de dados pessoais dos usuarios, por meio de praticas
transparentes e seguras, garantindo direitos fundamentais e estabelecendo regras claras sobre
tratamento de dados pessoais”. A aplicacdo desta lei afetard pessoas fisicas e principalmente as

juridicas, em diversos setores, publicos ou privados e independente do porte da empresa.

Uma das mudancas mais importantes é que a nova lei prevé o consentimento expresso
dos clientes para o uso das informacdes. Isso significa que as companhias precisarao
deixar claro para qué as informac@es serdo usadas. Normalmente, os formularios nas
paginas de Internet e avisos eletronicos de empresas publicas e privadas perguntam
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sobre o consentimento dos usudrios. A diferenca neste quesito é que agora os termos
deverdo ser mais transparentes. (ABLAS, 2020)

A lei geral de protecdo de dados abrange diversos @mbitos nos processos empresarias

que se referem a dados de terceiros, entre eles os principais pontos abordados sao:

1. Uma regra para todos:; Cria um cenario de seguranca juridica valido para todo
0 pais.

2. Mais para o cidaddo: O consentimento € a base para que os dados possam ser
tratados.

3. Definicdo de conceito: Estabelece de maneira clara o que sdo dados pessoais.
4. As excegdes: Sem consentimento, sé se for indispenséavel para cumprir
critérios legais.

5. Abrangéncia extraterritorial: N&o importa se a organizagao ou o centro de
dados estdo dentro ou fora do Brasil

6. Transferéncia internacional: Permite compartilhamento com outros paisesque
também protejam dados.

7. Fiscal centralizado: Ficara a cargo da Autoridade Nacional de Prote¢&o de
Dados Pessoais (ANPD).

8. Responsabilidade: Define os agentes de tratamento de dados e suas funcdes.
9. Gestdo de riscos e falhas: Quem gera base de dados pessoais tera que fazer esta
gestdo.

10.  Transparéncia: Se ocorrer vazamento de dados, a ANPD e individuos afetados
devem ser avisados.

11.  Finalidade e necessidade: Sdo quesitos de tratamento que devem ser
previamente informados ao cidadéo.

12.  Penalidades rigidas: Falhas de seguranca podem gerar multas pesadas.
SERPRO (2020)

No capitulo VI, secdo 111, Art. 42 (lei n. 13.709, de 14 de agosto de 2018) ¢ estabelecido
que: O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislacdo de protecdo de dados pessoais, é obrigado a reparéa-lo.

Ou seja, os operadores e controladores dos dados serdo legalmente responsabilizados e
sujeitos a ressarcimento de danos em caso de falhas e vazamentos. Com excecdo dos

apontamentos feitos neste artigo:

Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que
ndo realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que, embora
tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagdo a legislacéo de prote¢do de dados; ou Il - que o dano é decorrente de culpa
exclusiva do titular dos dados ou de terceiros.

art. 43 (lei n. 13.709, de 14 de agosto de 2018)

Diante do que preconiza esta lei, as empresas deverdo adequar Seus processos € se

prepararem para estarem em conformidade com as normas, para ndo serem penalizadas.

1.5. Gestao de Documentos
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A Gestdo de Documentos tem como objetivo organizar, arquivar e tornar facil a

localizagdo de documentos dentro de uma organizacdo. Sendo compostos desta forma:

Conjunto de medidas e rotinas que garante o efeitvo controle de todos os documentos
de qualquer idade desde sua producao até sua destinacéo final (eliminagdo ou guarda
permanente), com vistas a racionalizagio e eficiéncia administrativas, bem como a
preservacdo do patriménio documental. (BERNARDES, 1998, p.11)

O gerenciamento de documentos, aplicado com base em conceitos, proporciona as
empresas um maior controle de suas informacdes. E a melhoria dos arranjos fisicos de seus

arquivos proporciona mais autonomia e celeridade no desenvolvimento das atividades.

A implantacdo de um programa de gestdo documental garante aos 6rgdos publicos e
empresas privadas o controle sobre as informacdes que produzem ou recebem, uma
significativa economia de recursos com a reducdo da massa documental ao minimo
essencial, a otimizacéo e racionalizacdo dos espacos fisicos de guarda de documentos
e agilidade na recuperagdo das informagdes. (BERNARDES; DELATORRE, 2008,
p.7)

A decisdo desta implementacdo de gestdo de documentos no acervo de uma empresa €

um ato estratégico, pois estabelece o ciclo de vida dos documentos e proporciona:

Garantir a acessibilidade dos documentos; manter os documentos em ambiente
seguro; reter os documentos somente pelo periodo estabelecido na tabela de
temporalidade e destinacdo; implementar estratégias de preserva¢do dos documentos
desde sua producdo e pelo tempo que for necessario; garantir as seguintes qualidades
do documento arquivistico: organicidade, unicidade, confiabilidade, autenticidade e
acessibilidade. (CONSELHO NACIONAL DE ARQUIVOS, 2011, p.21).

Para maior controle é necessario entender o ciclo de vida dos documentos. Conforme o
quadro 1 classificam-se os documentos em trés fases: Corrente, Intermediaria e Permanente.

Quadro 1: Ciclo de vida dos documentos

12 idade

FASE CORRENTE Documentos vigentes e Arquivo
frequentemente consultados corrente
Final de vigilancia. Aguardam prazos de

2% idade prescrigdo e precaucdo, raramente sao Arquivo

FASE INTERMEDIARIA consultados e aguardam destinacdo intermediario
final: eliminag&o ou guarda permanente.

3% idade Documentos que perderam a vigéncia Arquivo

FASE PERMANENTE administrativa, porém séo providos de permanente
valor secundério ou histérico-cultural. ou histérico

Fonte: Bgrnarde; Delatorre (2008, p.10)
E possivel definir a destinacdo de cada documento, incluindo o descarte. Outro ponto

para uma boa gestdo de documentos é a equipe operacional. Mas é, necessaria capacitagcdo
interna para aplicacdo das metodologias que definem o que pode ser eliminado, os lugares
corretos para alocacdo dos documentos, e o tempo em que cada documento deve ser

armazenado.
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A gestdo de documentos segundo Dibrate (2005, p.100) € o “Conjunto de procedimentos
e operacdes técnicas referentes a producdo, tramitacdo, uso, avaliacdo e arquivamento de
documentos em fase corrente e intermediaria, visando sua eliminacdo ou recolhimento.
Também chamado de administragdo de documentos”. Assim, existem algumas etapas e
atividades a serem executadas para uma boa Gestdo de documentos. No Quadro 2 s&o

detalhadas estas atividades:

Quadro 2: Atividades de Gestao de Documentos

Elaboracdo padronizada de tipos/séries documentais, implantacdo de

Producéo de sistemas de organizacdo da informacdo e aplicacdo de novas tecnologias
documentos aos procedimentos administrativos.

Inclui todas as atividades de Protocolo (recebimento, classificagéo,
Utilizag3o dos registro, distribuicdo, tramitacdo e expedicdo), todas as atividades de
documentos Arquivo  (organizagdo e arquivamento, reproducdo, acesso a

documentacéo e recuperacdo de informacdes) e a gestdo de sistemas de
protocolo e arquivo, sejam eles manuais ou informatizados.

Inclui uma das atividades mais complexas da gestdo de documentos que é
a avaliacdo. A avaliacdo se desenvolve a partir da classificagdo dos
documentos produzidos, recebidos e acumulados pelos 6rgéos publicos ou
empresas privadas, com vistas a estabelecer seus prazos de guarda e sua

Destinacéo de

documentos L . ~
destinacdo final, garantindo a preservacdo de documentos de guarda
permanente e a eliminacg&o criteriosa de documentos desprovidos de valor
probatério e informativo.
o Estudo das instancias de decisdo, padronizacéo e controle do fluxo
Tramitacao documental (workflow).
Organizagio e De acordo com os critérios definidos no Plano de Classificagao.

arquivamento

Duas razdes para a reproducdo: 1. reproducdo visando a preservacdo do
documento original de guarda permanente e, 2. reproducdo visando a
substituicdo do documento em papel pelo microfilme. O documento em
papel de guarda temporéaria podera ser eliminado e o microfilme devera
ser preservado pelo prazo indicado na Tabela de Temporalidade de
Documentos de Arquivo.

Recupera o contexto de produc¢do dos documentos, isto &, a funcéo e a
atividade que determinou a sua producdo e identifica os tipos/séries
documentais.

o Trabalho multidisciplinar que consiste em identificar valores para os
Avaliacao documentos e analisar seu ciclo de vida, com vistas a estabelecer prazos
para sua guarda e destinacéo (eliminacdo ou guarda permanente).
Fonte: Bernarde; Delatorre (2008, p.9)

Em suma, uma série de atividades devem ser implementadas, aliadas ha um bom sistema

Reproducéo

Classificacdo

de informacdo e de pessoas habilitadas, que devem atuar de acordo com as normas e as
metodologias definidas, de forma que o fluxo dos documentos e conservacdo dos arquivos

contribuam para que as informac6es sejam acessadas com facilidade.

1.5.1. Gestao de Documentos Eletrénicos- GED
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A Gestdo de Documentos Eletrénicos (GED) é uma ferramenta que permite preservar e
organizar documentos de forma eletronica, Prado Chaves (2020) explica que “¢ um conjunto
de tecnologias (hardwares e softwares especificos) que permite a gestdo inteligente de qualquer
documento ou arquivo de uma organizagao, originalmente eletrdnicos ou convertidos a forma
digital”. Segundo o Estado Virtual, estes sistemas permitem aos usuarios acessarem 0S
documentos de forma agil, segura e remota, via navegador Web. No Quadro 3, sdo apresentados

o0s principais mddulos de uma solugédo de gestdo de documentos eletronicos

Quadro 3: Atividades de Gestdo de Documentos
Capture Acelera processos de negocio através da captacdo de documentos e
formularios,

transformando em informacdes confiaveis e recuperaveis, passiveis de serem
integradas a todas as aplicacdes de negdcios.

Document E a tecnologia que permite gerenciar com mais eficacia a criacio, revisao,
Management aprovacao e descarte de documentos eletronicos.Dentre as suas principais
funcionalidades estéo o

controle de informacdes (autoria, revisao, versdo, datas etc.), seguranca,
busca, check- in / check-out e versionamento.

Workflow / BPM | Controla e gerencia processos dentro de uma organizacgdo, garantindo que as
tarefas sejam executadas pelas pessoas corretas no tempo previamente
definido.Organiza

tarefas, prazos, tramites, documentos e sincroniza a acdo das pessoas.
COLD/ERM Tecnologia que trata paginas de relatérios, incluindo a captura, indexacéo,
armazenamento, gerenciamento e recuperacéo de dados.

Esta tecnologia permite que relatorios sejam armazenados de forma otimizada,
em meios de baixo custo, mantendo-se sua forma original.

Forms Processing | Tecnologia que possibilita reconhecer as informacdes e relaciona-las com

campos em

bancos de dados, automatizando o processo de digitac&o.
Records and E o0 gerenciamento do ciclo de vida de um documento, independente da midia
Information em que se encontre.

Management (RIM
Fonte: Estado Virtual ECM GED

Implementar o GED n&o significa que os documentos devam ser armazenados apenas
por meio eletrénico. Os documentos de papéis podem ser mantidos em paralelo aos arquivos

digitais, tendo assim maior seguranca das informacoes.

1.5.3 A Importancia da Digitalizacdo de Documentos

Na rotina da maioria das empresas € gerada uma quantidade elevada de documentos em
papeis diariamente em cada setor. Como parte do planejamento estratégico da empresa deve-se

pensar em como melhorar 0s processos, proporcionando mais rapidez e seguranca.

A informacdo precisa ser gerenciada, mesmo porque informacdes nao gerenciadas séo
dificeis de ser recuperadas e acessadas. [...] ndo estamos falando em digitalizar
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qualquer documento que apareca pela frente sem nenhum critério, mas sim de tornar
agil e eficiente a consulta de documentos as quais seja necessario acesso”. BALDAM
(2016, p.21)

E preciso digitalizar estes documentos gerados constantemente, concentrando as
informacdes na rede, livrando-se do excesso de papeis e conseguindo organizar melhor a rotina
de trabalho, pois torna o acesso aos documentos pratico e de acesso instantaneo. Seja a empresa

de pequeno ou grande porte a informatizacdo dos processos traz muitos beneficios.

Quando ndo ha a devida atencdo para estes processos, pode acontecer de até mesmo as
atividades simples da rotina do negdcio comegarem a ser mais complexas, exigindo mais tempo
do colaborador e prejudicando o andamento dos processos perde-se também produtividade.
Conforme Baldam (2016, pag.20) “O ganho e a produtividade da equipe serdo maiores se
comecarmos a fazer o gerenciamento desse documento/ contetdo o mais cedo possivel,
preferencialmente se pudermos gerencia-lo desde a sua criagao”.

Atualmente, a facilidade no acesso a tecnologia permite buscar novas formas de controle
processuais e melhorias nos fluxos. A tecnologia pode ser aplicada a gestdo de documentos de
forma eletronica, armazenando os documentos na nuvem e ndo mais em locais fisicos com
documentos originais expostos a perigos e degradacdo. Facilitando os processos, evitando
trabalhos manuais, a empresa consegue distribuir melhor as funcdes de seus colaboradores e
focar em atividades que aumentem a produtividade da empresa.

O acumulo de documentos originais somente em arquivos fisicos representa riscospara
a empresa se ndo forem administrados com cuidado, as informagdes do negocio ficam
desprotegidas e expostas ao tempo, pessoas e possiveis acidentes, podendo haver danos, perda
de qualidade, degradacdo devido ao clima e também roubos ou extravios de documentos. Com
0 passar do tempo ndo aplicar um sistema de digitalizagdo dos documentos pode trazer a

empresa prejuizos consideraveis.

2. METODOLOGIA

O estudo se caracteriza pela natureza qualitativa com a utilizacdo da metodologia da

pesquisa exploratorio-descritiva e suportada pela pesquisa bibiografica e estudo de caso.

“As pesquisas descritivas ttm como objetivo primordial a descricéo das caracteristicas
de determinada populacéo ou fendmeno ou, entéo, o estabelecimento de relacBes entre
variaveis. Sao inimeros os estudos que podem ser classificados sob este titulo e uma
de suas caracteristicas mais significativas esta na utilizagdo de técnicas padronizadas
de coleta de dados, tais como o questionario e a observagao sistematica”. GIL (2002,
p.42)
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Para desenvolvimento da pesquisa utilizou-se como método de coleta de dados um
questionario semi-estruturado com perguntas relacionadas as 12 Adequacdes que as empresas
precisardo fazer em seus processos para atenderem as especificacdes referentes a esta lei.

Estas adequacGes serdo necessarias em todas empresas que de alguma forma lidam com
dados pessoais de terceiros, a lei esclarece as 20 formas de tratamentos que seréo regularizadas
pela LGPD.

“Toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producédo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacéo
ou controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou
extracao”

art. 5, inciso X (lei n. 13.709, de 14 de agosto de 2018)

Para o estudo de caso foi realizada uma anélise das 12 adequacfes que uma empresa
precisa realizar, sugeridas pelo portal LGPD Brasil, aléem de uma entrevista com responsavel
pelo setor de gestdo académica de uma Instituicdo de Ensino Superior. O modelo conceitual
da pesquisa se baseia nos 12 aspectos de adequacBes implicadas pela lei n. 13.709 visando
identificar qual seu impacto nos processos, representada pela ilustracdo a seguir.

llustragéo 1 — Modelo conceitual
ADEQUA.(,‘&ES DA LGPD QUAL O IMPACTO DA
12 ASPECTOS LGPD NOS PROCESSOS

Fonte: os autores (2020)

3. ANALISE E DISCUSSAO DOS RESULTADOS

Com base no modelo conceitual, realizou-se analise das 12 adequacdes pelas quais uma
empresa precisara passar para estar em conformidade com a lei, e também uma entrevista com
o0 responsavel pelo setor académico de uma Instituicdo de Ensino Superior, com o objetivo de
cruzar os dados da andlise com as respostas obtidas na entrevista, e assim identificar os
possiveis impactos que podera causar nos processos de uma instituicdo académica.

O Quadro 4 apresenta a analise que foi realizada através de uma comparacao entre 0s
artigos da lei n® 13.709 e as sugest0es deadequagdes do portal LGPD Brasil, retiradas do texto
“O que a empresa deve fazer? ”

Quadro 4: Adequacdes para Empresas
| Adequacoes | Lein°13.709 |
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1 | Due Diligence Identificacdo dos dados (pessoal, sensivel, crianca, Art 1°
sobre dados publico, anonimizado), departamentos, meios (fisico ou Art 2°
pessoais digital), operadores internos e externos para mensuragdo | Art 7°

de exposi¢do da empresa 8 LGPD

2 | Auditoria Aderéncia das 20 atividades de tratamento (art. 5°, Art 20°
sobre o X) de dados (coleta, controle, eliminacéo, etc.) aos Art 55°
Tratamento principios gerais previstos no Art. 6° da LGPD, mediante

revisao e criacdo de documentos (contratos, termos,
politicas) para uso interno e externo

3 | Gestdo do Controle do consentimento e anonimizacdo para Art 5°
Consentimento | atender possivel solicitagdo do titular e da futura Art7°
e Anonimizagdo | agéncia

4 | Gestdo dos Criagdo de banco de dados para controle dos pedidos dos | Art 7°
Pedidos do titulares dos dados (acesso, confirmagdo, anonimizacao,

Titular consentimento,
portabilidade etc.)

5 | Relatério de Atendimento a ANPD e demais 6rgdos do Sistema Art 5°
Impacto Nacional de Prote¢do do Consumidor que podera solicitar | Art 9°

ao controlador relatorio de impacto a prote¢éo de dados Art 38°
pessoais

6 | Seguranca dos Adocéo das medidas de seguranca da informacéao Art11°
Dados aptas a proteger os dados pessoais de acessos ndo Art 47°

autorizados e de situacdes acidentais ou ilicitas

7 | Governangado | Criagdo de regras de boas praticas e de governanga que Capitulo IV S
Tratamento estabelecam procedimentos, normas de seguranga, acoes 1 Art 45°

educativas e mitigacdo de riscos
no tratamento de dados pessoais

8 | Plano de Comunicagdo aos orgéos fiscalizatorios (ANPD, Procon, Art 5°
Comunicagdo — | Senacon) e a imprensa sobre incidente de seguranga que Capitulo IX
Incidente de acarrete risco ou dano
Seguranga

9 | Validagdo do Adocdo das providéncias necessarias a eliminacéo dos Art 5°
término do dados tratados e verificagéo de eventual conservacdo dos | Art 18°
tratamento dados com a elaboracéo de

documentos que evidenciem a eliminagao

10| Certificacdo Certificacdo por auditoria especializada das praticas Art 35°

relacionadas a LGPD

11| Data Protection | Identificacdo do encarregado (Pessoa Fisica ou Art 23°
Officer Juridica) e sua capacitacdo para exercer as Capitulo VI
(Encarregado) atividades previstas na LGPD - Secéo Il

12| Prevencdo de Inclusdo de uma clausula compromisséria de mediacédo Art 26°
Conflitos vinculada a camara privada online cadastrada no CNJ

para mitigacdo do contencioso
judicial

Fonte: Adaptado de LGPD Brasil (2020).

A entrevista foi realizada com foco na identificacdo das acGes que foram, estdo sendo

ou serdo realizadas nos processos da secretaria académica, para se adequar as normas previstas

pela LGPD.

Atraveés dela, identificou-se que ainda ndo foi realizada nenhuma acdo de adequacdo,

pois aguardam-se diretrizes da matriz da instituicdo. Até 0 momento o que existe € uma grande
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movimentacdo no que se diz respeito a capacitacdo. A matriz ja disponibilizou diversos
treinamentos e conscientizacdo das equipes responsaveis, indicando que as mudancas de fato
ocorrerao.

Quando questionado se existe algum caso de processo que tenha ficado travado por ndo
estar em conformidade com a LGPD, a resposta que obtida foi que existe sim um processo

travado, que € o registro de diplomas.

Atualmente apds ser concedido o titulo ao aluno, através da colacéo de grau, da-se inicio
ao processo de registro de diploma. Este diploma em si, é emitido de forma digital, com
assinatura eletrdnica. Porém, embora seja muito moderno, 0 processo para registro deste
diploma néo € tdo moderno assim. A solicitacdo do registro ainda é feita em papel, através de
uma pasta com todos os documentos académicos do aluno, anexada a solicitacdo do diploma
que sdo enviados via Correios a matriz. Trata-se de um processo minucioso, para mitigar erros,
uma vez que um erro impactaria no atraso de pelo menos 30 dias no registro deste diploma.
Hoje a conferéncia desta documentacdo é manual, e 0 processo encontra-se travado, pois
existem muitas informacgdes que provavelmente serdo impactadas pela LGPD. Embora a
instituicdo ja tenha conseguido reduzir o prazo de espera dos diplomas, através de algumas
automatizacdes ao longo de sua existéncia, a expectativa é de que quando todas as diretrizes da
LGPD forem atendidas, se tenha um sistema totalmente integrado e digitalizado, para acabar
com papel definitivamente neste processo.

Muito se fala nesta lei sobre consentimento, por este motivo foi questionado se
atualmente existe algum documento assinado pelo aluno para consentimento da coleta de dados
no momento da matricula. A resposta foi que existem duas fichas para serem assinadas no ato
da matricula, e que na capa delas o aluno aceita alguns incisos, entre eles a concordancia no
fornecimento daqueles dados. Possivelmente alguns paragrafos serdo adaptados para atender as
especificagOes da LGPD.

Ainda em relacdo ao ato da matricula, cita-se que no passado solicitava-se ao aluno
ingressante uma vasta quantidade de documentos, como por exemplo o titulo de eleitor, que
aparecia no diploma, inclusive. Porém, como esta lei pede para coletar o minimo possivel das
pessoas, armazenar 0 minimo de informagdes possiveis, acredita-se que além do titulo, outros
documentos também ndo sejam mais solicitados.

Foi apresentado ao entrevistado, 0 Quadro 4, com as sugestdes de adequacdes a uma
empresa, e questionado quais pontos se aplicariam as rotinas da secretaria académica. Ele
entende que os topicos 1, 3, 4, 6, 7, 10 e 11 provavelmente sofrerdo mudancas, porém ainda

estd muito especulativo. Somente ap6s a divulgacdo das diretrizes estabelecidas pela matriz,
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sera possivel apontar com convicg¢do os topicos que impactardo. Acredita-se que haverd um
manual para seguir as orientacdes da lei geral de protecdo de dados.

Diante das respostas coletadas, entende-se que 0s processos de matricula e conclusédo séo
exemplos que possivelmente serdo impactados de forma positiva pelas adequagdes da LGPD,

uma vez que a expectativa € de reducdo da quantidade de documentos obrigatdrios solicitados

aos ingressantes, e de reducdo do tempo em que os formandos esperam para receberem seus
diplomas.

Além disso, considera-se como parte importante do processo o engajamento de usuarios,
tido como titular, cuja conscientizacdo também é relevante para 0s avangos necessarios que
garantam a protecdo de dados, conforme preconiza a Lei n® 13.709/2018, em beneficio dos seus

interesses.
4. CONSIDERAQOES FINAIS

Ao final deste artigo pode-se concluir que atraves de embasamento tedrico e estudo de
caso com entrevista ao responsavel pelo setor de gestdo académica em uma instituicéo de ensino
superior afirma-se a hip6tese criada no decorrer da pesquisa, 0S processos atuais precisarao ser
revisados e adaptados para atenderem as especificacbes da LGPD- Lei Geral de Protecdo de
Dados para estarem de acordo com a legislacdo brasileira no que se refere ao tratamento de
dados pessoais de terceiros.

No momento, as empresas estdo se capacitando, estudando e fazendo treinamentos
internos para que consigam entender a lei e sua vasta aplicacdo para se adaptarem e amenizarem
0s impactos causados por ela. A institui¢cdo de ensino em que foi aplicado o estudo de caso esta
analisando e elaborando as diretrizes que orientardo os seus colaboradores na nova rotina de
trabalho.

Durante a transicao e adequagdes, estima-se um periodo de aumento de demanda e de
burocratizacéo, passado este periodo de adaptacdo, a expectativa € de que estas adequacgdes
impactem positivamente, tornando 0s processos mais rapidos, automaticos, e principalmente,
mais seguros. Porém, estd comprovacao devera ser feita em novo estudo, apos a aplicacdo das
diretrizes a serem definidas e analise dos resultados obtidos.

Em suma, esta pesquisa podera ser base para possiveis futuros artigos relacionados a
legislacdo de dados pessoais nas empresas e apoio para novos questionamentos, visto que € um

assunto extremamente atual e relevante.
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